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１．要旨 

2002 年 6 月、リコーのデジタル複合機 imagio Neo 

350/450 シリーズ（Fig.1）は、デジタル複合機本体と

して世界で初めて ISO/IEC 15408 (EAL3) の認証を取

得した。 ISO/IEC 15408 は、IT 製品のセキュリティ機

能が矛盾のない設計に基づいて正しく実装されている

ことを、第三者機関が公的に評価・認証するための国

際標準であり、欧米では CC (Common Criteria) の名

称でもよく知られている。 

認証取得にあたっては、imagio Neo 350/450 シリー

ズを単なるコピー機ではなく様々な脅威にさらされて

いるネットワーク機器ととらえた上で、セキュリティ

の観点から分析を行った。 具体的には、まず製品が使

用される環境を想定、保護資産とそれに対するセキュ

リティ脅威を定義し、必要なセキュリティ機能を明確

にして「セキュリティターゲット」と呼ばれる文書に

まとめる作業を行った。 さらに実際の評価作業では、

仕様書や設計書およびマニュアルといった文書の検査

のほか、実機テストや開発現場の監査等、様々な観点

からの評価が行われ、ユーザが安心して使用できる製

品として世に送り出した。 

Fig.1 imagio Neo 450 モデル 75 

２．背景と目的 

近年、IT セキュリティに対する関心が高まってきて

いる。 IC カードやファイアウォールといったセキュ

リティに直接関わる製品はもちろんのこと、それ以外

の一般的な IT 製品のセキュリティの重要度も着実に

増しており、リコーの主力製品であるデジタル複合機

やレーザープリンタ等のオフィス機器のセキュリティ

もその例外ではない。 

特にデジタル複合機はコピー・プリンタ・スキャナ・

ファクスといった複数の機能を持ち、それが取り扱う

対象はオフィスにおける重要な資産である紙文書から

電子データまで幅広い。 さらに、ネットワークや電話

回線に接続されることがほとんどであり、このような

環境においては資産に対する外部からのセキュリティ

脅威が存在することは明白である。 

また、近年 IT セキュリティ業界では第三者機関によ

る製品の評価が重要視されている。 セキュリティ機能

は、それが正しく働いていることを目で確認すること
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が難しい場合が多く、「製品が仕様どおりに正しく実

装されていることを第三者に保証してもらう」ことが

大切なのである。 欧米では 10 年以上前から独自の評

価基準を用いてそのようなセキュリティ評価を実施し

ていたが、1994 年に各国の評価基準が統一されて CC

となり、1999 年に CC バージョン 2.1 が国際標準と認

められて ISO/IEC 15408 として発行された。 日本国内

では 2000 年に同じ内容の JIS X 5070 が発行され、よ

うやくその重要性が認められつつある段階である。 

このような状況を踏まえ、リコーは主力製品である

デジタル複合機のなかから imagio Neo 350/450 シリー

ズを選択、ISO/IEC 15408 に基づく客観的な評価を受

け、その認証を取得することで、リコーのデジタル複

合機が安全な環境で確実に開発されたセキュアな製品

であることを主張していくこととした。 

以下、3 章でデジタル複合機のセキュリティ設計に

ついて、4 章で ISO/IEC 15408 の概要と imagio Neo 

350/450 シリーズが実際に認証を受けた際の評価内容

について説明していく。 

 

３．デジタル複合機のセキュリティ設計 

３-１．前提条件、保護資産とセキュリティ脅威 

製品が持つセキュリティ機能の目的を明確にするた

めには、まずその製品がどのような環境で使用される

ことを前提としているのかを明確にしなければならな

い。 これは、どのような環境においても完璧であるよ

うなセキュリティ製品は存在しないためであり、製品

の実際の利用環境が想定されている通りのものである

ことをユーザが確認できる必要があるからだ。 

今回のセキュリティ評価においては、次のような条

件を imagio Neo 350/450 シリーズの使用環境として想

定した。 

・ 内部ネットワーク (LAN = Local Area Network) お

よび電話回線に接続されているものとする。 

・ LAN はファイアウォール等により安全に管理され、

盗聴等のLANに対する直接攻撃はないものとする。 

・ 本体に対する物理的攻撃はないものとする。 

・ 管理者およびサービスマンは信頼できるものと

する。 

上記の条件の下、デジタル複合機に関する次の保護

資産を定義し、使用環境下で考えられるセキュリティ

脅威からそれらの資産を守ることを目的とした。 

・ 重要な蓄積文書 

ユーザが自らの意思でデジタル複合機に保存す

る文書のうち、所有者が第三者の使用を防ぎたい

と思う文書を指す。 具体的には「ドキュメント

ボックス（imagio Neo が持つ電子文書蓄積場所）」

にパスワード付で蓄積された文書、PC から「機密

印刷」の指定でプリントされた文書、パスワード

付の「F コードボックス」に送信されたファクス

文書の 3種類を指す。 

【重要な蓄積文書に対する脅威】 

正当なユーザ（パスワードを知っているユーザ）

以外の人物がこれらの重要な蓄積文書に不正に

アクセスするかもしれない。(Fig.2 A) 

・ 残存データ 

コピーやプリント時に、デジタル複合機内のスト

レージ（RAM や HDD）に一時的に展開される原稿

のイメージデータを指す。 蓄積文書と異なり、

ユーザの意思で保存されるものではない。 

【残存データに対する脅威】 

前のユーザによって使用された残存データが、次

のユーザに不正に使用されてしまうかもしれな

い。(Fig.2 B)  

・ LAN リソース（デジタル複合機自身を含む） 

デジタル複合機のリソースおよび、デジタル複合

機が接続されている LAN 上のサーバやクライア

ント等のリソースを指す。 

【LAN リソースに対する脅威】 

外部にいる攻撃者が、電話回線経由でこれらのリ

ソースに不正にアクセスするかもしれない。

(Fig.2 C)  
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３-２．セキュリティ機能 

3-1 節で述べた保護資産に対するセキュリティ脅威

に対抗するために、imagio Neo 350/450 シリーズには

次に述べるセキュリティ機能が実装されている。 

・ 重要な蓄積文書の保護機能 

正しいパスワードを入力することによって重要

な蓄積文書にアクセスすることができる。パスワ

ードの照合が3回連続失敗するとその文書はロッ

クされ、以降は主電源を再投入しない限り、正し

いパスワードを入力してもアクセスすることが

できない。 

・ 残存データ保護機能 

コピーやプリント等の処理の終了後、およびリセ

ット操作の実施後、その処理時に保存された残存

データを出力する手段はなくなる。 

・ 電話回線からの不正侵入防止機能 

あらかじめ規定されたプロトコル、すなわちファ

クスの送受信およびリコーが提供するリモート

メンテナンスシステムである CSS（Customer 

Support System）のコマンド以外の通信はすべて

拒絶する。 

・ 管理者の認証 

正しい管理者パスワードを入力することによっ

てのみ、管理機能を使用することができる。 

imagio Neo 350/450 シリーズは、今回新しく「セキ

ュリティ強化モード」を新設している。ユーザの使い

やすさとセキュリティとは互いに相反する性質を持つ

ことがあるため、モードの切り替えを可能にすること

によって様々な使用形態に対応できるようになってい

る。 上記のセキュリティ機能のうち (1) の文書ロッ

クに関する部分はセキュリティ強化モードで有効とな

る。 (1) のパスワード照合に関する部分および (2)、

(3) についてはセキュリティモードか否かに関係なく

有効な機能であり、従来の機種でも同じように実装さ

れていたものである。 

 

４．ISO/IEC 15408 認証取得 

４-１．国際標準に基づくセキュリティ評価 

ISO/IEC 15408 に基づくセキュリティ評価とは、あ

る特定の製品のセキュリティについて、公的に認めら

れた第三者評価機関が検査を行うことである。 製品が

持つセキュリティ強度の評価と誤解されやすいが、強

度分析は評価全体の中のごく一部であり、「製品がリ

ーズナブルで矛盾のない設計に基づいて安全な環境で

正しく実装され、かつユーザが正しく使用できる方法

を提供している」ことを保証するためのものであるこ

とに留意する必要がある。 このため評価の対象は、製

品のセキュリティ仕様書・設計書・マニュアル・開発

現場のセキュリティ・製品の製造および配送方法に至

るまで多岐にわたる。 

ISO/IEC 15408 には検査の深さに応じて「評価保証

レベル （EAL = Evaluation Assurance Level）」が規定

されている。 簡単な検査だけで済む EAL1 から、非常

に厳密な検査まで行われる EAL7 まで、7 段階のレベ

ルが存在する。 軍事・金融などのクリティカルな分野

では EAL5 以上の高いレベルが適用されることが多い

が、一方で検査内容が厳密かつ複雑になるため評価コ

ストも高くなる。 このため、一般のユーザが広く使用

するような民生品については EAL1～EAL4 までのレベ

ルが適用されることがほとんどである。 

認証取得までは二段階のステップを踏むことになる。 

一つめは評価機関が行う上述の評価作業であり、二つ

めはその評価結果を受けて認証機関が行う認証発行作

業である。 

 

４-２．imagio Neo 350/450 のセキュリティ評価 

2002 年 6 月、imagio Neo 350/450 シリーズは、3
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章で述べたセキュリティ機能について ISO/IEC 15408 

EAL3 の認証を取得した。 評価および認証はドイツ連

邦共和国の公的に認められた評価・認証機関に依頼、

評価ドキュメントの作成および連絡等は英語で行った。 

なお、この評価・認証は上記のセキュリティ強化モー

ドがオンになった状態の機器に対して行われたもので

ある。 

今回のセキュリティ評価のためにリコーが用意、評

価機関へ提出したドキュメントは Table.1 に示すと

おりである。 評価機関はこれらの文書が ISO/IEC 

15408 に規定されている保証要件を満たしているかど

うかの検査を行った。 さらに実際に来日した上で、開

発現場や製造現場におけるセキュリティを始めとする

様々な点を確認した。 これは、開発からお客様の手元

まで製品が届く過程において、途中で不正な製品が紛

れ込まないような仕組みがきちんと確立されているか

どうかを確かめる意味合いがある。 また、悪用可能な

脆弱性が残っていないことを確認するために、評価者

による実機のセキュリティテストも実施された。 

 

５．成果 

リコーはオフィス機器業界に先がけて、デジタル複

合機全体のセキュリティに関する取り組みを実施。 網

羅的なセキュリティ設計を行った上で、デジタル複合

機 imagio Neo 350/450 シリーズについて ISO/IEC 

15408 (EAL3) に基づく評価を受審、その認証を取得し

た。 これはデジタル複合機本体としては世界初の認証

取得であり、imagio Neo 350/450 シリーズがセキュリ

ティに関して正しい設計のもとで確実に実装されてい

ることを第三者評価機関によって認められたことを意

味している。 特に、ユーザからの実際の要望が多い「電

話回線経由の不正侵入防止」について、第三者機関か

らのお墨付きが得られたことの意義は大きい。 

なお、既にリコーは imagio Neo 350/450 シリーズの

後継機として imagio Neo 351/451 シリーズを発売し

ている。 ISO/IEC 15408 の認証は評価を受けた時点で

の製品バージョンのみに与えられるものであるため、

351/451 シリーズは厳密な意味での認証取得モデルで

はないが、350/450 シリーズで認証された機能をさら

に改良し、より使いやすく、安全に使用できる機種と

なっている。 

 

６．今後の展開 

リコーはデジタル複合機を始めとするあらゆるオフ

ィス機器のセキュリティを重視し、今回の認証取得で

得たノウハウをもとに、セキュリティ対策の十分な検

討、それに基づく設計、確実な実装を実践して、ユー

ザが安心して使用できるオフィス機器を提供していく。 
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参考文献 
Table.1 Evaluated Documents. 

1) ISO/IEC 15408, 

Information technology – Security techniques – 

Evaluation criteria for IT security 

仕様・設計 

 

Security Target（セキュリティターゲット） 

製品のセキュリティ設計の基本的な方針と、そ

れに基づくセキュリティ機能を説明するもの

で、セキュリティ評価における最重要文書。 

 

Functional Specification 

セキュリティ機能仕様書。セキュリティ機能を

外部インタフェースの観点から説明する文書。

 

High-level Design 

上位レベル設計書。製品がどのような内部構造

でセキュリティ機能を実現しているかの概要

を説明する文書。 

分析 

 

Correspondence Analysis 

上記3つの文書が矛盾なく記述されていること

を分析する文書。 

 
Strength of Function Analysis 

製品が持つ機能強度を分析する文書。 

 

Vulnerability Analysis 

製品に内在する脆弱性が問題とならないレベ

ルであることを分析する文書。 

テスト 

 

Security Test Documentation 

製品のセキュリティ機能が正しく動作してい

ることを確認するためのテスト仕様とその結

果のレポート。 

ガイダンス 

 

Guidance Documentation 

ユーザマニュアル。お客様に対して必要十分な

情報が含まれ、かつ誤った使い方を誘発するよ

うな記述がないことが求められる。 

開発・製造・配送 

 

Development Security 

製品の開発現場が安全である（機密情報の漏洩

がない）ことを説明する文書。 

 

Configuration Management 

開発現場において、正しいバージョンの製品が

開発されるような開発方式を採用しているこ

とを説明する文書。 

 

Production Procedure 

製造現場において、正しいバージョンの製品が

安全に製造されていることを説明する文書。 

 

Delivery Procedure 

正しいバージョンの製品がユーザまで安全に

配送されるような方法を採用していることを

説明する文書。 

ISO/IEC 15408-1:1999(E), 

Part 1: Introduction and general model 

ISO/IEC 15408-2:1999(E), 

Part 2: Security functional requirements 

ISO/IEC 15408-3:1999(E), 

Part 3: Security assurance requirements 

略語 
CC: Common Criteria 

EAL: Evaluation Assurance Level 

LAN: Local Area Network 

CSS: Customer Support System 
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